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1 WINDOWS SYSTEM STATE

Respaldo Cloud permite la copia y restauracion del estado de sistema en servidores
Windows 2008 y 2012. La metodologia empleada, basada en VSS, realiza la copia en
caliente garantizando que el sistema permanece completamente operativo durante el

proceso.

Usuarios tendran la posibilidad de hacer backup de las preferencias y configuracién de

sus sistemas que incluye:
- Registro
- Sistemas Clusters
- Directorio Activo
- Ficheros de Sistema y Arranque
- Certificados
- Componentes de Servicios
- Bases de datos de clases.

Para ello, es suficiente con seleccionar la opcion ‘System State’ en la pestafia Datos de
las propiedades de la tarea de backup como se muestra en la siguiente imagen

£\ Propiedades de tarea . - - e l (S S
J L General II =i Datos | - Plan ” " Filtro II = Avanzado
| [= Nimero de archivos: 531 Tamafio: 11,27 GB

Carpetas Nombre Tamafio  Tipo Creado Modificado

(- |v | Escritorio

v ihTask Scheduler
¥ whVSS Metadata Store
v ihPerformance Counters
¥ whMssearch Service
v whASR
v whBITS
¥ b WMI
¥ ihRegistry
¥ h COM+ REGDB

Unidades de red ~ Aceptar e Iniciar ] I Aceptar ] ’ Interrumpir l ’ Aplicar
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2 MICROSOFT EXCHANGE 2003/2007

2.1 Introduccion

Respaldo Cloud soporta MS Exchange Server 2003, MS Exchange Server 2007 o MS
Exchange Server 2010. Para poder realizar al copia y restauracion, el agente debe estar
instalado en el servidor.

Respaldo Cloud ofrece tres posibles formas para realizar el backup:
o Através de un plug-in ESE para Exchange mail store backup.
o A través de la opcién backup a nivel de carpeta (habilita el backup de casillas de
correo separadas).
e A través de VSS, llevando a cabo un backup de archivos .edb y .stm en el
sistema de archivos.

Nota: ESE es el APl de Exchange, permitiendo a las aplicaciones de backup a hacer un

backup consistente y confiable.

Nota: Folder Level backup no esta disponible para Exchange 2010.

2.2 Backup en mail store level (ESE plug-in)

Para habilitar backup de mail stores, esta opcion o I e W iy

debe estar activada primero. Esto se puede

hacer seleccionando ‘Activar Exchange backup’ S

en la monitorizacion ‘Exchange Server’ en la ) )
vista ‘Opciones’. Imagen 44: Activar ESE plug-in
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Ahora el plug-in estd activado. Servidores o l® B Hurmber of les
1 Folders jame

por_npletos, grupos de almacenam!ento y Stores D vottr e

individuales pueden ser seleccionados para ;D%:ygncumints O JRecovery Storage Group

almacenar, en la pestafia de ‘Datos’ en o &y Netrk Places

Propiedades de Tareas. Ademas de los o i rore

Microsoft Exchange Server
1 e AEXS01

requisitos listados abajo, ejecutar un backup de

un Exchange item no es diferente a hacer o P
backups de archivos comunes y no involucra D'IDfn’;séiThfSSdealmn
mas acciones de parte del usuario.

DR
-EXO0

Imagen 45: servidor Exchange en
monitorizacion de ‘Datos’

Nota: ‘RegistroGing circular’ en el grupo de almacenamiento debe estar deshabilitado.

Nota: Un mail store solicitado para almacenar debe estar montado para poder ser accedido.
Stores desmontados pueden aparecer en el panel carpeta pero no puede ser almacenado.

Para backups a nivel Exchange Store, usted puede ajustar opciones avanzadas en la
monitorizacion ‘Avanzado’ de la tarea de backup. Se pueden programar las siguientes
opciones:

Exchange Opciones Avanzadas
e Truncar los registros de transaccion después de un backup completo: Esto
quiere decir que los archivos de registro seran truncados en la base de datos de
Exchange cuando se imponga un backup completo del Exchange Store.

Imponer backup completo de Exchange store/SQL

e Deje que Respaldo Cloud decida: Esto quiere decir que si mas del 66% del
grupo de datos cambiaron en comparacion a los datos ya almacenados, el
cliente impondra un backup completo de nuevo.

e Siempre: Esto quiere decir que el Respaldo Cloud siempre impondra un backup
completo.

¢ Nunca: Esto quiere decir que nunca mas habra otro backup completo, aparte del
primero.
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2.3 Requisitos para el backup

e MS Exchange Server debe estar instalado y ejecutandose en la maquina local
para poder llevar a cabo backups.

e El usuario que ejecute un backup debe tener asignado privilegios de backup y
restauracion.

o RegistroGing circular debe estar deshabilitado.

Nota: Respaldo Cloud ejecuta backups completos o incrementales. Sin embargo, como los
backups incrementales requieren series continuas de archivos de registro, no es posible usar
un software tercero cuando Respaldo Cloud esté siendo utilizado para programar backups de
Exchange. Esto también se aplica al revés. Software de terceros pueden causar pérdidas de
datos, ya que algunos programas quitan registros.

2.4 Restaurar a nivel de mail store

Backups de mail stores estan listados en la carpeta ‘MS Exchange Server’ en la vista
‘Restaurar’. Esta carpeta contiene subcarpetas para cada Exchange Server que ha sido
almacenado. La restauracion puede ser ejecutada de la misma manera que una
restauracion normal de datos. Para mas detalles sobre restaurando desde la vista
‘Restaurar’, leer el capitulo ‘Restauracion’.

2.5 Backup a nivel de carpeta

La opcién ‘backup a nivel de carpeta’ estd hecha para almacenar casillas de correo
separadas y sus subcarpetas. Esta opcidon ofrece una alternativa a un backup completo
de MS Exchange 2003 y le permite ejecutar restauraciones pequefas de partes de los
mail stores.
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Nota: Debido a diferencias de arquitectura significativas entre Exchange 2003 y Exchange
2007, no hay soporte directo para el backup a nivel de carpeta de Exchange 2007
implementado en el Cliente en esta publicacidn. Sin embargo, ahora es posible ejecutar el
backup a nivel de carpeta de Exchange 2007 desde una computadora remota, si Exchange
2007 esta instalado en un sistema Windows 2003 Server 64 bit.

Para habilitar un backup a nivel de carpeta, la o LT P e e
opcién ‘Activar Exchange server backup a nivel
de carpeta’ debe estar seleccionada. Esta casilla e oo

puede ser encontrada en la monitorizacion
‘Exchange Server’ en la vista ‘Opciones’.

Folder level

[ Activats Exchange Server backup on Folder lsvel

Imagen 46: Activar Exchange
Server a nivel de carpeta

[ Type
BackupAgent Mailbox
Bugs Bunny Mailbiax
Eimer Fudd Waibox
Koen D'Hondt Mailbox
rook Mailbox

F
5

Cuando el backup a nivel de carpeta esté ™.
activado, un nuevo nodo ‘MS Exchange (nivel sy ey
carpeta)’ se agregara al arbol de seleccion en la oganin
monitorizacion de ‘Datos’ en Propiedades de
Tareas. Este nodo puede ser expandido y le

14 My Computer
&J My Network Places

ok jokipkipk ks

oooon,

permite navegar internamente y seleccionar ~ Imagen 47: Vista general de
todos los mail stores, casillas de correo y casillas de correo en diaregistroo
subcarpetas. Items  seleccionados  seran de seleccion de datos

agregados a la tarea de backup.

Nota: Para facilidad de uso y vista general se recomienda crear una tarea separada para los
backups de Exchange a nivel de carpeta. No mezcle estos datos con archivos para prevenir
confusiones.

Ahora esta listo para almacenar casillas de correo de Exchange. Un backup de casillas
de correo funciona similarmente al backup de archivos y carpetas. También se cargan
metadatos adicionales con respecto a propiedades de casilla de correo y
configuraciones.
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Nota: Por favor asegurese de que la carpeta temporal de Respaldo Cloud esté configurada a
un destino con suficiente espacio temporal de disco disponible, ya que backups a nivel de
carpeta pueden requerir una cantidad comprensiva.

2.5.1 Requisitos para backup

Requisitos adicionales
e MS Exchange 2003 Service pack 2 debe estar instalado
e Windows 2003 debe estar instalado
¢ Hot fix KB908072 para Exchange 2003 debe estar instalado.

Configuraciones de seguridad
e El usuario ‘SystemMailbox’ no debe estar escondido de la lista de direccién de
Exchange.
e El administrador local y/o de dominio debe tener permisos ‘recibir como’ y ‘enviar
como’ para los mail stores.
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Cdémo des-esconder el usuario SystemMailbox

© N

Inicie la aplicacion de administracion de
Directorio Activo.

En el nodo padre para todos los
usuarios, haga clic-derecho y seleccione
‘Encontrar usuarios...’

En el diaregistroo ‘Encontrar usuarios’,
escriba ‘SystemMailbox’ en el campo de
‘Nombre’ y seleccione ‘Encontrar...’
Seleccione el wusuario y abra sus
propiedades.

En las propiedades, seleccione Ila
monitorizacién ‘Exchange Avanzado’.
Asegurese de que la casilla ‘Esconder
de lista de direccion de Exchange’ no
esté tildada.

Seleccione OK y cierre la aplicacion.
Reinicie el Respaldo Cloud.

‘! Active Directory Users and Computers

L Fle action Wiew

e EEEEEIEEE T
@ Active Direckory Users and Computers [ba STETER R BRG]
D Saved Queries

Wwindow  Help

Delegate Contral...

e
D ‘ Find...
F-{g ¢ Connect ko Domain. .

F-_JF  Sonnect ko Damain Contraller...

E-E3 L

rnain Cant...
reignSecur. .,
Raise Domain Functional Level... ers

Operations Masters..,

Ima;;en 48: Encontrkar
SystemMailbox

SystemMailbox{490E9569-F231-4789-AD4A-52A787219886} .. ] B3

Member OF | Dial-in | Environmert | Session: I Remote control
Terminal Services Profie | COM+ | Exchange Gereral
General | Addiess I Account I Profile | Telephones | Organization

E-mail &ddresses I Exchange Features Exchange Advanced

Simple display name:
[l
[ Hide from Exchange address lists

[ Downgrads high priority mail bound for = 400

Imagen 49 Monitorizacién de
Exchange Avanzado

Cémo cambiar los permisos del administrador

1.
2.
3

Inicie el MS Exchange System Manager.
Navegue al nodo mail store en el arbol.
Haga clic-derecho en el nodo vy
seleccione Propiedades.

En el diaregistroo de Propiedades,
seleccione la monitorizacion
‘Seguridad’.

En la monitorizacion ‘Seguridad’,
seleccione el botén ‘Avanzado’.

%Euchange System Manager

@y Ble  Action Yiew Window Help
= |([B@E s BXERE 2m

\r:., First Organization (Exchange)
[+ Global Settings
[+ Recipients
=4 Servers

=[] BACKUPAG-SEBER0
- queues

Mailbox Store {(BACKUPAG-¢

[dLogons
[AmMaibozes
CAFulText Indesing

i =]
[+ Protacols
#_4 Connectors

T )

Imagen 50: Seleccione Exchange

Mailbox Store
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1. En la lista de ‘entradas de
permisos', seleccione el
administrador local y/o de dominio
y haga clic en ‘Editar...’

2. En el diaregistroo de Entradas de
Permisos navegue a través de la
lista de permisos.

3. Seleccione la casilla de permiso
‘recibir como’ en la columna de
‘permitir’.

4. Seleccione la casilla de permiso
‘enviar como’ en la columna de
‘permitir’.

5. Haga clic en OK vy cierre la
aplicacion.

6. Reinicie el Respaldo Cloud.

Manual de usuario para Respaldo Cloud

jon Entry for Mailbox Store (BACKUPAG-5BBSxX0) [

Obiect
This permission s inheited from the parent object.
Name: [Adminisirator [BAQANA dminstiatar) Chenge
Apply gt [This abject and subcontainers |
Pemissions: Alow  Deny
Aekditemove sef [m] o -
Read propettiss [m] [m]
‘wliite propertiss a a
Delete tree a a
List object a a
Dpen mail send quee a a
o o
i O o
o o
& =
| el iese permissions fo cbieets and/ar Clear Al
containers withir this containe; ol

Imagen 51: Configurar opciones de

Recibir como y Enviar como

Nota: Si el Exchange Server es un Controlador de Dominio, entonces los Administradores de
Dominio también deben tener permiso para ‘enviar como’ y ‘recibir como’.

2.6 Restaurar a nivel de carpeta

Una vez que las casillas de correo estén
almacenadas en el Backup Server, Ila
restauracion es posible en cualquier Exchange
Server. Usted puede navegar por los items de
casilla de correo en la vista ‘Restaurar. Para
restaurar, simplemente seleccione uno o mas
items y a continuacion haga clic en ‘Restaurar’.

Ahora, la pantalla de Opciones de Restauracion
aparecera. Cuando seleccione ‘Ubicacion
original' en las opciones de ‘Restaurar a MS
Exchange Server’, sobrescribird los datos
actuales en la carpeta en Exchange. Al elegir
‘Crear copia de item’, una carpeta adicional con
un prefijo ‘Copiar de’ (ej.: ‘Copiar de casilla’) se
creada en la casilla del usuario.

Folders
= @ My Computers
E-1 BACKUPAG-5BBEX0 4 Contacts
=] P MS Exchange (folder levf| %) peleted Tkems
2115 Maibox Store (BACK| | = orafts

[ Size [ versions
KB 1
KB
112KB
32 KB

Hame
2 Calendar

: zﬂhmgs Bunny
=] Eimer Fudd Al 30urmal 32 KB 1
W BAPCOOZO . !

Imagen 52: Vista general de
version

| Junk E-mail

Wersion: I‘I [Modified: 8/17/2008 10:03:08 Abd)

Festore to M5 Exchange server
@& Mo, only restore the files
' Original location [ovenwirte item)
" Create 'copy of item
Location:
@ Default [F:\R estoret08212008)
Imagen 53: Seleccionar
ubicacién de restauracion

10
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Precaucidn: Sobrescribir los items puede causar pérdida de datos. Se recomienda
fuertemente usar esta opcidn solo en el caso de que la casilla de correo inicial
esté vacia o contenga datos viejos.

Precauciodn: Si restaura en modo ‘Copiar de item’, sea consciente que esta copia puede llegar
a ser una parte del préximo backup si la casilla completa es seleccionada para
almacenar.

Nota: Para facilidad de uso y vista general se recomienda crear una tarea separada para
backup a nivel de carpeta de Exchange. No mezcle estos datos con archivos para
prevenir confusidnes.

2.7 Backup de Exchange usando VSS

Respaldo Cloud soporta VSS y esto puede forzar
a Exchange a escribir una copia de backup
consistente del archivo .edb y el archivo .stm
para al shadow volume. Por ende, seleccionando
estos archivos es una manera de hacer con
confianza un backup completo diario, que sera
parcheado como un archivo por Respaldo Cloud
para cargar solamente los cambios.

Imagen 54: Backup de Exchange
usando VSS

11
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3 MICROSOFT SQL SERVER 2005/2008

3.1 Introduccion

Respaldo Cloud soporta backup y restauracion de
SQL Server 2005 y SQL Server 2008. Esta opcién
puede ser activada seleccionando ‘Activar backup
de SQL Server en la pestana ‘SQL-Server en la
vista ‘Opciones’.

Si hay mas de una instancia de SQL Server
instalada en el equipo ejecutando Respaldo Cloud,
usted puede elegir almacenar la informacion de
todos ellos. Para eso se requiere ingresar las
credenciales de usuario por cada una de las
instancias.

3.2 Backup

Al establecerse una conexién al SQL Server, el
icono ‘MS SQL Server sera visible en el panel
carpeta de la monitorizacion ‘Datos’ en las
Propiedades de Tareas. Las bases de datos son
nodos hijo. Seleccione bases de datos para
agregarlas a la tarea de backup, para que sean
almacenados sin mas intervencién del usuario.

3.2.1 Requisitos para backup

Imagen 55: Monitorizacion ‘SQL
Server’

i

==
g8

00 /00000008

o [ oot o
| | I | |

Imagen 56: Seleccione base de
datos SQL

e Una conexion al SQL Server es creada usando Seguridad Integrada o por un
usuario, proveyendo combinacion de nombre de usuario y contrasefia. En todo
caso, el Respaldo Cloud debe tener suficientes derechos para ejecutar

procedimientos de backup de SQL.

e Para crear un backup de una base de datos, el usuario que se conecta al SQL
Server debe tener asignado el sysadmin Server Role y los roles de

db_backupoperator y dbo_owner DB.

12
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3.2.2 Notas adicionales sobre procedimientos de backup

e El Respaldo Cloud se conecta al MS SQL Server local, para que solo backups
de bases de datos locales puedan ser ejecutados.

o La base de datos tempdb no puede ser almacenada o restaurada. No seleccione
esta base de datos para almacenar.

e El Respaldo Cloud puede ejecutar backups completos y diferenciales en MS
SQL Server. El método de backup que seré utilizado se elige autométicamente.

3.3 Restaurar

Las bases de datos que estén disponibles para
restaurar pueden encontrarse en la carpeta ‘MS
SQL Server’ en la vista ‘Restaurar’. Esta carpeta
contiene la carpeta ‘SQL Server’, que contiene
las bases de datos almacenadas. Estas bases
de datos pueden ser seleccionadas para
restaurar.

Imagen 57: Seleccione base de
datos SQL para restaurar

Cuando el procedimiento de restauracion comienza, se le pedira una carpeta de destino
para los archivos de base de datos. Por favor note que esta ubicacion sera la ubicacion
donde el MS SQL Server montard la base de datos restaurada. La ubicacion
predeterminada utilizada por MS SQL Server para almacenar archivos de base de datos
es C:\Program Files\Microsoft SQL Server\MSSQL\Data.

Respaldo Cloud intentar4 descargar la base de
datos que va a ser restaurada y la insertara a la
instancia local del MS SQL Server. Si ya existe
una base de datos con el mismo nombre en el
equipo, esta se sobrescribird. Usted puede elegir || Usenew dstabase name

H Hg |_neatin:
g:?gail:\alfna copia o sobrescribir la base de datos Imagen 58: Seleccione

ubicacién de restauracion

Festore bo SGL server [SERVERDI):

& Mo, only restore the files

" Use original database name

|':.,: kupdgent_copy

13
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Precauciéon: NUNCA sobrescriba una base de datos que estd en produccidn.

3.3.1 Requisitos para restauracion

Respaldo Cloud debe tener los permisos adecuados para ejecutar la operacién de
restauracion. De acuerdo con Microsoft, el usuario que se conecte al servidor debe
tener los sysadmin y dbcreator Server roles y el rol db_owner DB asignados a él. Para
mas informacion: http://msdn.microsoft.com/en-us/library/ms187048.aspx

Una restauracion de la base de datos maestra solo puede ser ejecutada cuando el
servidor este en modo de usuario Unico. SQL Server puede ser iniciado en modo de
usuario Unico desde la linea de comando usando la opcion de linea de comando —m:
"\Program Files\Microsoft SQL Server\MSSQL\Binn\sqlservr" -m.

Nota: Respaldo Cloud se conecta al MS SQL Server local. Por esto, solo se pueden

ejecutar restauraciones en el equipo local.

14
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